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МЕХАНІЗМ УПРАВЛІННЯ СИСТЕМОЮ ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА

Система економічної (як і будь-якої іншої) безпеки підприємства виконує дві основні функції: превентивно-профілактичну та оперативно-інформаційну.
Превентивно-профілактична функція спрямована на виконання сукупності взаємопов'язаних заходів для створення середовища, що забезпечує безпечний розвиток підприємства та реалізується через виконання загальних заходів безпеки. Ця функція виконується суб'єктами економічної безпеки підприємства у повсякденній роботі, за звичним графіком, згідно з тактичними та операційними планами і передбачає:
1. Організаційно-правовий вплив на діяльність персоналу та споживачів підприємства шляхом розроблення та впровадження нормативів безпеки; 
2. Підбір, перевірку та контроль роботи персоналу, розроблення ефективної кадрової політики і програм стимулювання праці;
3. Охорону підприємства: об'єктів, грошей, матеріальних цінностей, комунікацій, обладнання, вантажів, персоналу;
4. Атестацію приміщень, спеціальне обладнання окремих з них, облік носіїв інформації обмеженого доступу, захист засобів зв'язку, організацію службового і спеціального діловодства;
5. Захист інформаційних ресурсів обмеженого доступу;
6. Удосконалення технологій виробництва, введення в них елементів захисту;
7. Формування позитивного іміджу підприємства;
8. Планування і забезпечення діяльності організації в кризових ситуаціях;
9. Розроблення заходів відповідальності за порушення встановлених правил безпеки діяльності [1; 2, с. 248].
Нерозривно пов'язаною з превентивно-профілактичною функцією безпеки є оперативно-інформаційна, яка реалізується шляхом виконання спеціальних заходів. Основними з них є такі:
1. Формування інформаційних ресурсів, організація і ведення конкурентної розвідки.
2. Інформаційно-аналітичне забезпечення ухвалення рішень керівництвом організації.
3. Розроблення та проведення заходів щодо протидії недобросовісній конкуренції, в тому числі промисловому шпигунству.
4. Інформаційно-аналітичні дослідження клієнтів, партнерів і конкурентів;
5. Взаємодія з правоохоронними органами з питань попередження та припинення протиправних посягань на власність, персонал та імідж організації.
6. Заходи впливу на недобросовісних клієнтів, боржників і зловмисників з відшкодування підприємству втрат, понесених з їхньої вини.
7. Проведення службових розслідувань за фактами протиправних дій персоналу організації та порушення ними встановлених правил роботи.
8. Розробка та реалізація заходів з дезінформації конкурентів [2, с. 250].
Система економічної безпеки підприємства не буде повною, якщо реалізацію загальних та спеціальних заходів безпеки не доповнити використанням відповідних засобів. Вони стосуються усіх аспектів господарської діяльності: соціального, правового, технічного, економічного, технологічного, психологічного, організаційного та ін. і використовуються службою безпеки підприємства. Масштаб використання загальних та спеціальних заходів безпеки службою безпеки підприємства залежить від її організації.
Створення служби ЕБП становить певні труднощі, оскільки кожен суб'єкт підприємництва має свої, притаманні лише йому параметри та особливості, зумовлені специфікою діяльності. 
Питання про доцільність створення служби економічної безпеки повинно виникати заздалегідь, тобто в момент ухвалення рішення про організацію підприємства. Його вирішення прямо залежить від виду діяльності, наявності фінансових, матеріальних і людських ресурсів, очікуваного обсягу виробництва продукції, розміру річного обороту обігових коштів та прибутку, чисельності працівників, агресивності конкурентного середовища тощо. Після реєстрації підприємства обов'язково повинна бути визначена відповідальна особа (група осіб), яка буде безпосередньо займатися організацією служби економічної безпеки.
Для більшості підприємств питання гарантування безпеки економічної діяльності не є пріоритетним, що суттєво впливає на результати діяльності підприємства та доволі часто призводить до банкрутства і ліквідації.
Створення надійної системи економічної безпеки підприємства передбачає необхідність проведення комплексу підготовчих заходів. Практика функціонування служби економічної безпеки суб'єктів підприємницької діяльності свідчить, що від результатів цього етапу багато в чому залежить рішення про вибір варіанту організації СЕБП. Підготовчий етап передбачає попереднє вивчення фактичних або проектування можливих параметрів конкретного підприємства, враховуючи такі аспекти: характер і масштаб діяльності підприємства: особливості продукції, прогресивність технології, наявність товарів-новинок, патентів, ліцензій, виробничі потужності, чисельність працюючих тощо; ринкова позиція підприємства: темпи розвитку галузі в цілому, динаміка продажів, частка ринку, рівень конкурентоспроможності, імідж підприємства; фінансові можливості підприємства; аналіз внутрішніх та зовнішніх загроз для підприємства; отримання інформації про кризові ситуації, дії щодо їхньої ліквідації та фактичні наслідки, які мали місце в минулому; аудит наявних (раніше реалізованих) заходів щодо забезпечення безпеки та аналіз їхньої відповідності виявленим загрозам.
Моделювання нової (удосконалення наявної) системи економічної безпеки підприємства передбачає послідовне здійснення таких кроків: ліквідація виявлених за результатами аудиту недоліків; розроблення пропозицій щодо удосконалення системи безпеки та розрахунок додатково необхідних ресурсів усіх видів; планування щомісячних витрат (бюджет) для функціонування системи економічної безпеки.
За результатами аудиту, розрахованого бюджету на створення та утримання служби ЕБП та можливості завдяки цьому зменшення збитків формується перелік ключових завдань, які у загальному вигляді, тобто без врахування специфіки діяльності кожного окремого підприємства можна сформувати у такий спосіб:
а) захист законних прав та інтересів підприємства;
б) моніторинг стану зовнішнього середовища діяльності підприємства;
в) ідентифікація можливих загроз економічній безпеці підприємства та розроблення превентивних заходів для попередження або зменшення виробничих, комерційних та інших ризиків;
г) вивчення партнерів, клієнтів і конкурентів підприємства;
д) профілактика та припинення можливої протиправної діяльності персоналу підприємства, яка може завдати шкоди економічній безпеці;
е) захист конфіденційної інформації підприємства, що стосується всіх аспектів його діяльності;
є) підготовка та проведення акцій, що поліпшують імідж та зміцнюють ділову репутацію підприємства.
При надзвичайних ситуаціях виникають загрози з високою ймовірністю заподіяння підприємству шкоди. У таких випадках у складі служби економічної безпеки має починати працювати група з надзвичайних ситуацій (група швидкого реагування), що включає найбільш кваліфікованих й обізнаних з проблемою фахівців із залученням за потреби працівників інших підрозділів.
Ринкові процеси, характерні для економіки сучасної України, негативний вплив фінансово-економічної кризи висувають нові вимоги щодо регулювання та управління бізнес-процесами економічних суб'єктів. Мінливість, велика та складна структура інституційного оточення, переплетеність та складність ринкових процесів характеризують взаємовплив та взаємопроникнення елементів, чинників, умов внутрішнього та зовнішнього середовищ. Усе це може ставати поштовхом для виникнення загроз у всіх сферах діяльності, які, за відсутності належного контролю, можуть спричинити виникнення кризових ситуацій та появу ознак кризи у всіх її виявах (кризове явище, кризова ситуація, кризовий стан) [3, с. 121].
Управлінські рішення в системі економічної безпеки підприємства є: регуляторним та контрольним, бо саме рівень економічної безпеки є показником, що дозволяє контролювати та регулювати діяльність підприємства, підвищувати її ефективність; комбінованим за змістом, бо охоплює більшість сфер діяльності підприємства; довгостроковим, бо управління економічною безпекою належить до поточного і стратегічного менеджменту; переважно внутрішнього спрямування, однак, ухвалюється під впливом чинників зовнішнього середовища; може ухвалюватися як одноособово (власником, керівником), так і групою (структурний підрозділ), залежно від того, у чиїй компетенції перебувають питання з управління системою економічної безпеки підприємства; повторюване, бо моніторинг стану економічної безпеки підприємства має проводитися перманентно з певною періодичністю [4, 5].
Ухвалення рішень щодо економічної безпеки підприємства відбувається переважно на рівні підприємства в цілому, однак у деяких випадках залежно від масштабу та організаційної структури підприємства може прийматися на рівні окремих підрозділів. 
У цілому здатність до швидкого реагування на різноманітні зміни зовнішнього середовища формується шляхом створення нового або вдосконалення наявного механізму управління економічною безпекою, що надає підприємству конкурентних переваг для досягнення визначених цілей. Рівень економічної безпеки підприємства залежить від того, наскільки ефективно його керівництво спроможне уникнути реальних загроз і ліквідувати шкідливі наслідки впливу окремих негативних складових зовнішнього і внутрішнього середовищ [6].
Ефективність управління системою економічної безпеки підприємства визначають за одним критерієм – відсутністю чи наявністю завданих йому матеріальних збитків і моральної шкоди. Надійна система економічної безпеки підприємства можлива лише за умови використання комплексного і системного підходу в її організації та управлінні. Ця система надає можливість оцінити перспективи розвитку підприємства, розробити його тактику і стратегію, зменшити наслідки фінансових криз і негативного впливу нових загроз та небезпек. Однак в перспективі вважаємо необхідним досліджувати прикладні аспекти застосування механізму управління економічною безпекою підприємства за окремими сферами діяльності з використанням особливостей та напрямів їх розвитку.
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